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细粒度超媒体描述模型及其使用机制 
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摘  要：针对多种数字媒体融合、海量数字信息和大量的数字媒体文件对象化管理的发展趋势，在分析多个关联

多维数字媒体文件之间关联内容、位置等关系的基础上，提出一个细粒度超媒体描述模型及其相应的使用方式，

同时给出了其 XML 描述语法体系和对数字媒体的访问控制方法，该模型能够满足用户对超媒体文档对象化的访

问控制和统一有效的组织管理需求。  
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Abstract: According to the tendency of development for digital media convergence and management of massive data, a 

fine-grained hypermedia document description model and its implementation were proposed, basing the analysis of the 

relationship between the related multidimensional digital media. The method for access control was given, as well as its 

XML description grammar system. The model could satisfy the demands of convenient and effective management. 
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1  引言 

分布式计算、云计算、移动计算等多种计算模

式的出现以及手机、移动设备等手持设备的发展，

推动了数字媒体技术的进步，并催生出一种具有自

适应性强、表达内容丰富的超媒体文档表现形式。

超媒体融合了超文本和多媒体 2种概念，具有导航

和标注的特征[1]，针对超媒体最初的研究主要集中

在数据模型方面，先后提出了 Hyperbase、

Intermedia、gIBIS、HDM 等模型。文献[2]结合上

述模型的特点提出了一种动态、可扩展的超媒体数

据模型，为超媒体的表示奠定了基础。随着网络技

术的发展，网页媒体通过超链接的方式实现了信息

的互联，提高了使用互联网查询信息的便利程度，

在因特网上存在着数以亿计的超链接，该技术已经

成为超媒体研究的重要组成部分，出现了

PageRank、HITS、CLEVER、Web Archaeology和

文献[3]提出的 STED算法。超链接分析算法主要用

于提高 Web 页面信息搜索效率[4,5]。文献[6]给出了

一种简单地将传统检索技术与基于链接文本技术
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相结合的方法。文献[7]提出了一种语义链接分析模

型。目前针对超链接的研究主要集中于超链接分析

算法、链接描述模型等方面，在超媒体文档安全和

权限描述方面鲜有研究。 

现在的超媒体包括了文本、音频、视频、图

片、3D图形等多种多样的形式，对于形式多样的

超媒体的权限控制需要一种合理的管理来满足用

户的需求。文献[8]提供了一种在开放环境下的陌

生实体之间进行授权的有效途径，为实现 Internet

环境下网络资源的虚拟化提供了有力的支持。但

是，传统信任管理模型大都不能有效支持高细粒

度的委托控制，难以保证权限传播的可控性，不

利于系统的安全性。文献[9]提出了基于角色的细

粒度委托限制框架，将角色分为对象角色和委托角

色，实现细粒度的控制，防止了权限滥用，但多个

委托限制规则之间可能会产生冲突。文献[10]是通

过 Web 系统增加一个 XML 的权限配置文件，将

系统的整体权限结构动态地管理起来，而把具体

用户的权限存储在数据库中，通过两者的配合使

用提高系统权限维护的灵活性，并降低授权管理

的复杂性。 

目前，多个关联数字媒体文件通常以独立存

储、采用数据库的方式进行文档管理，缺乏灵活性。

不能满足具有不同权限等级的用户通常希望在进

行学术文献阅读的同时能够通过点击获取相应权

限等级的相关参考文献的需求。为了应对上述问

题，本文在存储介质的性价比、介质存储空间及其

价格不再是问题的情况下，提出了一种支持增量修

改的超媒体文档权限管理描述模型及其 XML 描述

语法体系，并给出了针对该描述模型的超媒体创

建、浏览和修改方法以及针对该描述文件的权限描

述文件创建、浏览、修改方法。 

2  应用场景分析 

本节将针对用户所处时态、环境以及具备角色

的不同，给出相应的超媒体访问控制应用场景。用

户往往希望在进行超媒体文档使用的同时，能够访

问文档中的相关参考资料，以便更加全面地去了解

文档内容，理解作者所要表达的信息，并给所拥有

的超媒体文档设定访问权限，只有符合条件的用户

才能对超媒体文档进行使用。如图 1中所示，同一

个用户 A针对同一个超媒体文档，由于访问时段的

限制，所能使用的资源将会不同，上午 8:00～12:00，

用户 A 可以使用该文档的视频、3D 图形以及复合

对象；而 12:00～17:00 仅能使用该文档的文本和图

片对象。同一用户 B在公司内部和公司外部针对相

同超媒体文档的访问权限不同，在公司外部出差

时，用户 B仅仅可以访问并使用文档的文本对象、

图片和音频对象；而在公司内部，则可以使用 3D

图形、视频、复合对象等内容。同样在公司内部，

不用的用户 A和用户 B由于角色的限制，针对同一

超媒体文档的使用权限不同。 

 
图 1  超媒体文档访问控制场景分析 



第 Z1期 苏铓等：细粒度超媒体描述模型及其使用机制 ·225· 

 

3  超媒体文档描述模型 

3.1  超媒体文档描述模型概述 

多维数字媒体文档可以包含版式信息和流式

信息，其涵盖资源涉及文字、表单、图像、多媒体、

复合对象以及 3D 图形，下面给出超媒体文档权限

描述模型，如图 2所示。其中超媒体文档对象通过

根文档对象 SM

r

实现对文档整体对象的管理，SM

r

描述了超媒体文档的属性及文档入口；一个超媒体

文档中可以包含多个多维数字媒体对象 Mo，每一

个多维数字媒体对象中包含文档入口，该对象文档

的属性描述、版式和流式信息、资源描述以及相应

的物理对象；由于多维数字媒体内容丰富的特点，

资源中可以包含文字、表单、3D 对象等，为了满

足资源访问控制权限的对象化管理，资源中设置对

象权限描述。 

描述模型该模型对象的 XML 描述语法结构如

图 3所示，生成的 XML语言描述实例如下： 

＜?xml version=“1.0” encoding=“UTF-8”?＞ 

＜HypermdiaDoc 

xmlns:xsi=＂http://www.w3.org/200 

/XMLSchema-instance＂ 

xsi:noNamespaceSchemaLocatio n=“文档描述.xsd”＞ 

 ＜HypermdiaDocEntrance/＞ 

 ＜HypermdiaDocID/＞ 

 ＜HypermdiaName/＞ 

 ＜HypermdiaAuthor/＞ 

 ＜CreatTime/＞ 

 ＜ModifyTime/＞ 

 ＜HypermdiaDocAttrDes/＞ 

 ＜MDMediaDocADes＞ 

  ＜BaseInf/＞ 

  ＜ID/＞ 

 ＜/MDMediaDocADes＞ 

 ＜MultidimDigMediaDoc＞ 

  ＜DocEntrance/＞ 

  ＜DocAttributeDes/＞ 

  ＜SteamInfo/＞ 

  ＜FormatInfo/＞ 

  ＜Resource＞ 

   ＜type/＞ 

   ＜security/＞ 

  ＜/Resource＞ 

 ＜/MultidimDigMediaDoc＞ 

 ＜PhysicalData/＞ 

＜/HypermdiaDoc＞ 

3.2  超媒体文档模型具体实现流程 

针对上一节提出的模型及其 XML 描述语法，

本节将对模型对应的文档创建、修改、浏览步骤进

行设计和说明。 

1) 超媒体文档创建 

Step1  生成超媒体文档基本信息。 

Step1.1  用户创建超媒体文档信息，并将该信

息提交到相应的文档创建系统； 

 
图 2  一种支持增量修改的超媒体文档 
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Step1.2  系统获取相应的信息，将获取的超媒

体文档基本信息填写到 XML 指定标签处，并将修

改时间初始化，填写为创建时间。 

Step2  关联文档处理。 

Step2.1  若用户需要则接收用户填写关联多

维数字媒体文档信息，包括多维数字媒体文档的数

量、名称、作者等信息； 

Step2.2  若不需要则执行 Step5。 

Step3  填写关联多维数字媒体文档的属性描

述信息。 

Step4  填写超媒体文档属性信息。 

Step5  生成描述文档，打包封装，完成超媒体

文档的创建。 

Step6  获取超媒体文档的权限信息，生成权限

描述文档，提示用户文档创建成功。 

步骤描述如图 4所示。 

2) 超媒体文档的修改步骤 

Step1  系统判定用户的身份信息，若为非法用

户则返回错误信息。 

Step2  用户提交修改申请，文档管理系统进行

处理。 

Step2.1  系统获取用户信息，包括用户的角

色、环境、时态以及名称和唯一标识符； 

Step2.2  系统查找超媒体的文档描述信息，包

括超媒体文档的属性，即安全属性描述或权限属性

描述； 

Step2.3  系统根据文档权限属性描述文档，

判定用户是否具有提出的修改权限，如具有则

执行下一步，否则停止操作，并返回修改失败

信息。 

Step3  依据用户的要求对超媒体的描述文档

进行修改。 

Step3.1  修改相应的多维数字媒体文档描述

信息； 

Step3.2  若涉及多维数字媒体对应资源描述

的修改，则进行下一步，否则跳至 Step6。 

Step4  依据用户的要求对多维数字媒体对应

资源的描述进行具有相应的修改。 

Step5  填写/修改超媒体文档中的修改时间，

并返回修改成功信息。 

Step6  完成对超媒体文档的修改。 

步骤描述如图 5所示。 

3) 超媒体文档的浏览步骤 

Step1  获取超媒体文档描述信息和用户信息。 

Step1.1  获取超媒体文档描述信息，包括文档

名称、作者信息、创建的时间等； 

Step1.2  获取超媒体文档权限描述信息，包括

允许访问的时间信息、地理信息等； 

 
图 3  超媒体描述模型 XML语法体系 
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Step1.3 获取用户信息，包括用户角色、环境、

时态以及名称和唯一标识符。 

Step2  根据获取的超媒体文档权限描述信息，

判定用户对该超媒体是否具有提出的查看权限，如

具有则执行下一步;否则停止操作，并返回打开失败

信息。 

Step3  判定用户对关联多维数字媒体文档是

否具有访问和使用权限，若有权限，则执行下一步；

否则返回没有访问权限信息。 

Step4  打开关联多维数字媒体文档，判定用户

是否对多维数字媒体对应资源具有访问权限，若有

权限，则进行访问，完成对创建的超媒体文档的浏

览；否则返回没有访问权限信息。 

步骤描述如图 6所示。 

上述的方法 1）、2）、3）可以实现对本文中提

出模型的基本使用，为了能够适应为用户可能的自

定制需求，XML 描述框架可以依据用户的要求进

行扩充。 

 
图 4  超媒体文档创建步骤 

 
图 5  超媒体文档修改步骤 
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4  分析 

4.1  安全性 

超媒体文档描述模型为超媒体文档及其所包含

的资源定义了属性描述标签，该标签可以依据用户意

愿进行扩展，包含完整性标记，确保资源在网络传输

过程中的完整性和不可篡改性。同时，可以定义对应

的加解密算法、工作模式、密钥以及初始化向量。能

够保证在文档传输和使用过程中数据信息的机密性。 

4.2  对象化访问控制 

上述文档描述模型可以依据用户的意愿对超

媒体文档及其所包含资源进行任意的划分与描述，

通过为不同的划分单元添加相应的文档属性描述

实现细粒度的管理与控制。并且，文档属性描述可

自定义域属性、时态和环境属性，为用户描述访问

时所处的物理环境、软硬件平台、时间状态等信息，

并对结构化文档进行对象级的环境、时态约束。文

档管理系统通过定义用户与超媒体文档，添加主客

体环境、时态标签，实现结构化文档的多要素访问

控制，同时，针对不同的安全级别设置不同的访问

规则及其操作类型，对文档定义多级安全标记等信

息。进一步适用于分布式计算、云计算、泛在计算

等复杂网络环境。 

5  结束语 

超媒体集成多维数字媒体资源与超文本描述

于一体，本文在分析了云计算、分布式计算以及

移动计算等多种计算环境下多维数字媒体文件表

现形式以及多个关联多维数字媒体文件关联关系

的基础上，提出了一个细粒度超媒体文档描述模

型，该模型能够对超媒体文档中所包含的数字资

源进行对象化的描述，并给出模型对应的 XML描

述语法体系以及相应的创建、修改和浏览的使用

方法。从而实现超媒体文档细粒度、对象化的组

织管理。 
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